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Parathënie
Ky projekt na jep një informata në lidhje me problemet e sigurisë, me të cilat përballen
platformat Cloud. Këto informata mund të shërbejnë si udhërrëfyes mjaft i përshtatshëm për
personat të cilët janë të interesuar në lidhje me sigurinë që ofrohet në Cloud.

ABSTRAKT
Teknologjia e Cloud Computing gjatë viteve të fundit ka pasur një zhvillim të hovshëm, dhe
me evoluimin e saj ka gjetur zbatim në gati shumicën e aplikacioneve apo platformave. Sot
shumica e aplikacioneve si në web apo në platformat mobile mbështeten në infrastrukturat
që ofrohen nga kompanitë e ndryshme në fushën e Cloud siç është AWS, Google Cloud
Platform, Microsoft Azure etj.
Mirëpo me zhvillimin e Cloud si dhe me vendosjen e të dhënave në të, ngriten dy çështje
mjaft të ndjeshme siç janë siguria dhe privatësia e të dhënave.
Siguria e të dhënave ka qenë vazhdimisht një çështje e rëndësishme në teknologjinë e
informacionit. Në mjedisin e cloud computing, kjo çështje bëhet veçanërisht serioze sepse të
dhënat ndodhen në vende të ndryshme edhe në të gjithë globin. Ky studim është shqyrtimi i
teknikave dhe sfidave të ndryshme të sigurisë nga aspekti i softuerëve dhe i harduerëve për
mbrojtjen e të dhënave në cloud dhe synon rritjen e sigurisë së të dhënave dhe mbrojtjen e
privatësisë për mjedisin e besueshëm të cloud. Në këtë punim, ne bëjmë një analizë
krahasuese të hulumtimit të punës ekzistuese kërkimore në lidhje me sigurinë e të dhënave
dhe teknikat e mbrojtjes së privatësisë të përdorura në cloud computing.
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1

HYRJE

Në ditët e sotme kompanitë janë nën presion për të ju përmbajtur planeve të biznesit të tyre,
pastaj mbajtjes së hapit me standartet e ndryshme si dhe globalizimi I shërbimeve të tyre.
Cikli i infrastrukturës së teknologjisë është duke u bërë më I shkurtër për tu ju përmbajtur
këtyre kërkesave, por në të njejtën kohë po rritet edhe kostoja dhe koha e zëvëndësimit të
tyre. [1]
Shërbimet cloud u janë adresuar këtyre problemve duke i lejuar kompanitë e ndryshme që tu
shmangen investimeve të mëdha si dhe kohës që kërkohet për sigurimin, implementimin dhe
zëvëndësimit të infrastrukutrës së IT-së.[2] Në një studim, rreth 81% e kompanive të vogla
dhe të mesme janë shprehur se janë duke e testuar mundësinë që të kalojnë në shërbimet
cloud, ose veç janë duke i mbështetur proceset e tyrë në cloud. [3]
Shërbimet cloud janë të domosdoshme për ndërrmarjet e reja (startups), sepse në shumë raste
suksesi apo dështimi i tyre varet nga shpejtësia e infrastrukturës së tyre. [4]
Në një epokë ku konkurrenca në të gjitha shërbimet është e lartë, shërbimet cloud dhe startupet janë një përshtatje natyrale sepse përmes këtyre shërbimeve ato mund të konkurrojnë me
kompanitë ekzsituese në treg. [5]

Figura 1. Rritja e përdorimt të shërbimeve Cloud [6]

1

Ofruesit më të mëdhenj të cloud computing janë: Amazon Web Service, Microsoft Azure,
Google Cloud Platforms, IBM Cloud, Oracle Cloud, SAP, Saleforce etj.
Disa nga kompanitë më të njohura që mbështeten në shërbimet cloud janë: Snapchat,
Pokemon Go, Faceit, Spotify të cilat përdorin platformën Google Cloud, kurse kompanitë si
Adobe, Airbnb, Bitdefender, BMW, Coursera, We Transfer, SoundCloud, Pinterest në
platformën AWS. [7][8]
Këta janë vetëm disa nga shembujt se si edhe kompanitë e njohura, por edhe startup-et për ti
ulur kostot e infrastrukturës mbështeten në shërbimet cloud. Mirëpo edhe këto shërbime e
kanë koston e tyre në aspektin e sigurisë, pasi që të dhënat më nuk ndodhen brenda kufijve
të kompanisë, kështu ngriten rreziqe të reja në siguri dhe privatësi të të dhënave.
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SHQYRTIMI I LITERATURËS

Qëllimi i kësaj teme është vlerësimi se si po ndikojnë faktorët e sigurisë në përdoruesit dhe
strategjitë e cloud computing. Ekzaminimi i faktorë të ndryshëm, diskutimi i strukturave të
modeleve të cloud, rreziqeve dhë kërcënimeve, është benefit për kompanitë që e konsiderojnë
vendosjen e të dhënave të tyre në cloud, po edhe për përdoruesit, apo aplikacionet e ndryshme
që të dhënat e tyre i mbajnë në cloud.
Deri më tani siguria është faktori kryesor bashkë me faktor të tjerë si kostoja, qasja në të
dhëna, që pengon shumë kompani kalimin në cloud.
Në këtë punim duke u bazuar në materiale të publikuara si dhe studime të ndryshmë mbi
fushën, janë analizuar problemet si dhe masat që mund të ndërmerren, duke e arritur një
vlerësim të përgjithshë sa i përket sigurisë.
Burimet kryesore që janë përdor për hulumtin, janë literatura akademike dhe publikimet
shkencore mbi sigurinë. Gjithashtu janë përdor edhe materiale të ndryshme nga publikimet
dhe revistat e ndryshme online.
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DEKLARIMI I PROBLEMIT

3.1

Data Services

Trendi i zhvillimit të Cloud Computing filloi në vitin 2007, kurse edhe sot vazhdon të jetë
një teknologji mjaft e rëndësishsme për shkak të rolit të saj në ofrimin e një infrastrukture
fleksibile të IT-së. [9]
Ishte kompania Amazon ajo që luajti një rol kyç në zhvillimin e data services, duke I
modernizuar qendrat e të dhënave që I kishin në posedim, dhe duke parë se arkitekturat e
mbështetura në cloud rezultojnë në përmisim të efiçencës, Amazon filloi që të gjitha
sistemeve të saj tu ofroj shërbimin AWS. [10]
Cloud computing mund të definohet si shërbim që ju mundëson përdoruesve pa marr
parasysh lokacionin të kenë qasje në të dhëna të caktuara. Përmes data services, nuk ka nevojë
për investime të mëdha në harduer si dhe nuk shpenzohet kohë në menaxhimin e këtyre
paisjeve.
Këto shërbime mundësojnë që pavarësisht nga nevojat, një përdorues mund të ketë në
dizpozicion pikërisht tipin dhe madhësinë e resurseve që i nevojiten për të operuar.
Data services eliminojnë redudancën dhe kostot e tjera duke I vendosur të dhënat kritike në
një vend ose data center të caktuar, kështu duke u mundësuar shumë përdoruesve akses në
ato të dhëna dhe në të njejtën kohë duke pasur një pike të vetme për ti përditësuar ato. Të
metat e përdorimit të këtyre shërbimeve përfshijnë humbjen e të dhënave në rast të
fatkeqësive të ndryshme, dhe sigurinë e të dhënave si në lokacionin ku ruhen, po ashtu edhe
gjatë shpërndarjes te përdoruesit. [11]

3.2

Modelet e Data Services

Entitetet kryesore nga të cilat përbëhet një sistem cloud përfshijne pronarët e të dhënave,
përdoruesit, si dhe ofruesit e shërbimeve në cloud (CSP). Ky model është paraqitur në figurën
1. Pronarët e të dhënave I ngarkojnë të dhënat e tyre në cloud, dhe e përdorin hapësirën që
ofrohet. Pos kësaj ata presin që CSP të ofrojnë edhe shërbime si kërkimi në të dhëna, ndarja
e të dhënave, procesimi I të dhënave etj. Në anën tjetër përdoruesit janë konsumuesit e të
dhënave, duke I marr të dhënat që ju nevojiten, rezultatet nga procesimi I të dhënave, aksesi
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në të dhëna. CSP e kanë për detyrë që ti ofrojne të gjitha shërbimet që u nevojiten pronarëve
të të dhënave si dhe klientëve të tyre që në këtë rast janë përdoruesit. [12]
Për të ofruar siguri, zakonisht involvohet një palë e tretë si p.sh një \ ose Third Party Auditor
(TPA). Attribute Authority është një koncept sipas të cilit një autoritet shërben si palë e tretë
për tu gjeneruar çelësa për akses për përdoruesit në bazë të identitetit të tyre, apo përditësimit
të atyre çelësave. Së pari, një kontrollues aksesi futet në skemën ekzistuese, dhe pastaj çelësat
e fshehtë krijohen nga autoriteti dhe kontrolluesi i aksesit.
TPA është palë që merret me verifikimin e të dhënave në cloud. Ajo shërben për kontrollimin
e të dhënave në interes të përdoruesve, por nuk ka privilegje për akses në të kontentin e të
dhënave. [13]

Figura 2. Entitetet e cloud services. [13]

Data services ofrojnë lloje të ndryshme të shërbimeve. Në bazë të shërbimeve që i orfojnë
ato mund të ndahen në modele të ndryshme të cilat do të elaborohen në vazhdim.

Infrastruktura si Shërbim (IaaS): ofrojnë resurse të cilat janë të menaxhueshme dhe mund
të rriten, varësisht nga nevoja e shfrytëzuesit. Në esencë ato ofrojnë mundësi shumë të mëdha
virtualizimi. Në këtë model, infrastruktura e cloud ndodhet në qendra të të dhënave, dhe këtu
përfshihen hapësira pë ruajtje të dhënave, serverët, pjesët harduerike si dhe shtresat për
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virtualizim. Ofruesi duhet të ofrojë qasje të sigurtë në sasi të mëdha të të dhënave. Shembuj
të Iaas janë: Amazon EC2, Windows Azure, Rackspace, Google Compute Engine. [14]

Platforma si Shërbim (PaaS): ofron mjedis në Cloud, në të cilin zhvilluesit mund të
përdorin resurset e platformës për të zhvilluar aplikacione. Këtu përfshihen resurse si sisteme
operative, mjedis për ekzekutim të gjuhëve të ndryshme programuese, databaza, web server
etj.
Si pjesë e këtyre platfromave ofrohen edhe aftësi të ndryshme të infrastrukturës softuerike,
duke përfshirë platformën për aplikacion, platformën për integrim, platformën për analiza
biznesore, shërbime për streaming, shërbime për back end. Këto platforma target kryesorë i
kanë zhvilluesit e aplikacioneve.
Shembuj të këtij modeli të cloud janë: AWS Elastic Beanstalk, Windows Azure, Heroku,
Google App Engine, Apache Stratos, Force.com

Softueri si Shërbim (Saas): këto shërbime ofrojnë komplet aplikacionin nga CSP.
Karakteristika kryesore e këtij modeli është se ofruesi i shërbimit e merr përgjegjësinë për
komplet aplikacionin, si dhe e menaxhon pjesën përcjellësi si p.sh infrastrukura softuerike
dhe harduerike në të cilën mbështetet aplikacioni. Njëra ndër benefitet më të mëdha të këtij
modeli është se ka kosto më të ulët sesa blerja e aplikacionit. Targeti kryesor janë end-users
apo përdoruesit e thjeshtë. Shembuj të Saas janë shërbimet si Google Apps, Dropbox,
Saleforce, Microsoft Office 365. [15]

6

Figura 3. Modelet e shërbimeve të Data Services. [15]
Sipas modeleve të shpërndarjes modelet cloud kategorizohen në:
•

Private: të dedikuara për përdorim brenda kompanive vetëm për përdorues të
brendshëm. Në këto modele nuk lejohet qasja nga rrjetet e jashtme.

•

Publike: janë të dedikuara për përdorim të gjerë qoftë me pagesë apo falas. Këto
modele janë më të përodurat.

•

Hibride: këto modele përbëhen nga disa modele private dhe publike. Ky model i
shpërndarjes përdoret në rastet kur e nevojshme është aftësia për rritje të shkallëzuar
si dhe efiçienca në kosto. [16]

3.3

Kërcënimet për sigurinë e të dhënave në Data Services

Humbja e të dhënave është një rrezik i madh i sigurisë në cloud. P.sh në modelet Saas,
kompanitë përdorin aplikacione të ndryshme për procesimin e të dhënave si dhe ruajtjen e të
dhënave të klientëve në qendra të të dhënave. Në modelet PaaS, zhvilluesit përdorin të dhëna
për të testuar softuerin gjatë fazave të zhvillimit. Në modelet IaaS, përdoruesit krojojnë drives
në disqe virtuale ku i ruajnë të dhënat e tyre.
Në të tri modelet e përmendura, të dhënat mund të qasen nga persona të paautorizuar siç janë
punëtorët e kompanive, apo edhe hakerët që konsiderohen si sulmues të jashtëm. Punëtorët

7

e brendshëm të kompanive mund të qasen në këto të dhëna me apo pa qëllim, kurse sulmuesit
e jashtëm marrin akses në databaza në cloud përmes teknikave të ndryshme. [17]
Në figurën 3 është paraqitur klasifikimi i sfidave të sigurisë në cloud computing.

Figura 4. Klasifikimi i sfidave të sigurisë

3.3.1 Kërcënimet e sigurisë në modelet e shpërndarjes
Kërcënimet që ndërlidhen me modelet e shpërndarjes:
•

Klonimi dhe grumbullimi i resurseve: Klonimi është rasti kur bëhet replikimi ose
kopjimi i të dhënave. Ky proces mund të dërgojë në rrjedhje të të dhënave.[18].
Grumbullimi i të dhënave ndodh në rastet kur bëhet qasje e paautorizuar përmes
ndarjes të së njejtit rrjet. Studimet kanë mbi Cloud Computing kanë treguar se në një
8

makinë virtuale mund të ristartohet dhe të migrohet ndërmjet dy serverave, e që në
shumë raste ndodhin kërcënime të sigurisë të cilat nuk dallohen. [19]
•

Lëvizshmëria dhe mbetjet e të dhënave; Për të kursyer resurse, të dhënat dërgohen
në cloud. Mirëpo ka raste kur lëvizja e këtyre të dhënave, krijon mbetje të të dhënave
dhe kjo mund të shkaktojë qasje të paautorizuar në këto të dhëna. Kjo nuk shkakton
probleme në modelet private të cloud, mirëpo në modelet publike mund të shkaktoen
kërcënime në siguri dhe privaci të këtyre të dhënave. Këtu përfshihen problem si
rrjedhje e të dhënave, të dhëna të parregullta, tepricë e të dhënave etj. Në mënyrë që
të evitohet ky problem duhet të bëhet enkriptimi I të dhënave. [20]

•

Perimetri elastik; Infrastrukturat Cloud krijojnë një perimetër elastik, në të cilin
përdorues të ndryshëm ndajnë të dhënat e tyre, si dhe në të njëjtën kohë kanë akses,
mirëpo kjo mund të shkaktojë probleme si shkelje të privatësisë së të dhënave. Ky
problem vjen si pasojë e modelit sipas të cilit funksionojnë modelet cloud private. Në
këto modele të dhënat janë të centralizuara dhe shpërndahen sipas kërkesës. Të dhënat
transferohen në bazë të kërkesave të shfrytëzuesve, kështu duke paraqitur problem.
[21]

•

Mjedisi I ndarë; mjedisi I ndarë definohet si një pjesë vitale e cloud computing. Ky
mjedis mundëson shumë përdorues ti ekzekutojnë aplikacionet e tyre në të njëjtën
kohë në mënyre konkurrente, në të njëjtën infrastrukturë. Por ky mjedis në modelet
publike të cloud mund të shkaktojë probleme, sepse shtohen rreziqet e aksesit të
paautorizuar në të dhëna nga përdoruesit të tjerë që përdorin të njëjtin harduer.

•

Të dhënat e paenkriptuara; Enkriptimi I të dhënave është proces që ndihmon në
parandalimin e kërcënimeve të ndryshme si të jashtme ashtu edhe kërcënimet e
brendshme. Për këtë arsye të dhënat e paenkriptuara janë të rrezikuara sepse nuk u
ofrohet ndonjë mekanizëm mbrojtje. Të dhënat e paenkriptuara rrezikojnë përdoruesit
sepse në shumë raste këto të dhëna mund të rrjedhin te të dhënat te përdorues të
paautorizuar. [22]

•

Autentifikimi dhe Menaxhimi i Identitetit; Shërbimet cloud ndihmojnë një
përdorues të ketë qasje në të dhënat e tij private, si dhe i lejon ndarjen e atyre të
dhënave në shërbime të ndryshme në rrjet. Menaxhimi i identitetit ndihmon në
9

autentifikimin e përdoruesit përmes kredencialeve të tij. Mirëpo një problem me
menaxhimin e identitetit është disavantazhi i ndërveprimit i cili rezulton nga tokena
të ndryshëm si dhe strukturat arkitektonike. [23]

3.3.2 Kërcënimet e sigurisë në modelet e shërbimeve
•

Rrjedhja e të dhënave; Fshirja e të dhënave apo ndryshimi i tyre pa bërë ruajtje të
tyre fillimisht, mund të shkakton probleme të ndryshme si në siguri, integritet etj. Kjo
mund të çojë në qasjen e të dhënave sensitive nga përdorues të paautorizuar. Sipas
Rafael Moreno, platformat cloud duhet që të ofrojnë shërbime të reja në mënyrë që
të marr informacione kontekstuale, të performojë analiza si dhe të menaxhojë
privacinë e të dhënave në mënyrë që të mbështet aplikacionet që kërkojnë të
dhënat[24]. Zgjidhje për problemin e rrjedhjes së të dhënave është deduplikimi.
Termi deduplikon nënkupton ruajtja e një kopje të të dhënave të tepërta dhe ofrimi i
një link te këto të dhëna pasur nevojë ruajtjen e të gjitha kopjeve të këtyre të të
dhënave. Deduplikimi cili lejon një limit të numrit të përdoruesve që mund të
ngarkojnë në një kornizë kohore. [25]

•

Malicious attacks; Ky kërcënim për përdoruesit e ndryshëm vjen nga përdorimi i
shërbimeve të cilave u mungonë qartësia në mes të procedurave dhe proceseve. Në
këto raste mund të vie deri te marrja e të dhënave, dhe qasja e paautorizuar në të
dhëna.[17]

•

Backup-i i të dhënave dhe Hapësirat për ruatje; Platformat cloud duhet të
sigurojnë që një backup i rregullt i të dhënave është i implementuar si dhe ai backup
i ka të gjitha masat për siguri. Mirëpo në shumë raste të dhënat që janë bërë backup
nuk janë të enkriptuara dhe kjo shkakton problem, sepse kjo dërgon shumë lehtë në
qasje të paautorizuar. Sipas një studimi të kryer nga Intel IT center, sa më shumë që
rritet virtualizimi I një serveri, krijohet vështirësi në backup si dhe hapësirën kur
ruhen ato të dhëna. Deduplifikimi i të dhënave mund listohet si zgjidhje për të
reduktuar sasinë e të dhënave për backup, mirëpo në shumë raaste deduplifikimi në
hapësirat e cloud bart keqpërdorim të backup-it. [26]
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•

Problemet në teknologjitë e përbashkëta; Modelet IaaS i transportojnë shërbimet
e tyre në mënyrë të shkallëzuar sipas secilës pjesë kontribuese të infrastrukturës.
Mirëpo kjo strukturë nuk ofron veti të forta izoluese për një arkitekturë në mjedis të
ndarë me shumë përdorues. Për të adresuar këtë problem nevojitet një VMM i cili
ndërmjetëson qasjen në mes të sistemit operativ dhe resurseve fizike procesuese.
Mirëpo ky VMM i ka disavatazhet e veta sepse, në shumë raste lejojnë sistemin
operativ të zgjerohet në disa nivele të kontrollit ose të autoritetit të platformës në
fjalë.[27]

•

Rrëmbimi i shërbimit; ky kërcënim asociohet me marrjen ilegale të kontrollit në
disa shërbime nga përdorues të paautorizuar. Disa teknika që përdorën janë phishing,
shfrytëzimi i softuerëve si dhe mashtrimi. Shansat e rrëmbimit të një llogarie rriten
në rastet kur nuk ka native API për regjistrim në shërbime të ndryshme. Konsiderohet
si një ndër kërcënimet më seriozë. [28]

•

Virtual Machine Hyper Jumping; është metodë e sulmit përmes së cilës sulmuesi
merr kontrollin e VM të përdoruesit. Sulmuesi në këtë rast mund të kontrollojë
procedurat e resurseve të VM, të ndryshojë konfigurimet, të fshijë të dhënat, duke e
rrezikuar integritetin e të dhënave. Për tu kryer ky sulm duhet që të dy VM’s të jenë
duke operuar në të njëjtin host, si dhe sulmuesi duhet të di IP adresën e viktimës. [29]
Edhe pse përdoruesit e modeleve PaaS dhe IaaS kanë autoritet parcial, është
verifikuar se sulmuesi mund të përdorë hapa të ndryshëm për të marr IP adresën e
përdoruesve. Në mjediset e ndara impakti i një sulmi të tillë është shumë herë më i
madh, sepse shumë VM ekzekutohen në të njëjtën kohë, dhe kështu ekziston
mundësia që të infektohen të gjithë.Ky kërcënim është mjaft serioz në infrastrukturat
IaaS dhe PaaS.[30]

3.3.3 Kërcënimet e sigurisë në rrjet
Cloud computing varet direkt nga qasje në internet, dhe kompjuterët ose serverët të cilët
mirëmbajnë të dhënat që ekzekutohen në aplikacione të ndryshme. Rrjeti përdoret edhe për
çdo ngarkim të informacioneve. Kjo e bën rrjetin targetin kryesor për sulme.
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•

Siguria në brouser; Secili klient e përdor një brouser për të dërguar informacione në
rrjet. Brouserët përdorin teknologjinë SSL për ti enkriptuar identitetin dhe
kredencialet e përdoruesit. Mirëpo ka raste kur hakerët mund të marrin qasje në këto
të dhëna duke përdorur paketa për “përgjim” të instaluara në hostin ndërmjetsues. Për
tu mbrojtur nga këto sulme përdoruesi duhet të ketë identitet të vetëm mirëpo
kredencialet e tij duhet të lejojnë nivele të ndryshme të sigurisë, të cilat fitohen nga
marrja e aprovimeve në mënyrë digjitale. [31]

•

SQL Injection Attacks; Këto sulme zhvillohen kur një pjesë e kodit futet në kodin
SQL të një modeli. Kjo e lejon sulmuesin të ketë qasje në databazë dhe pastaj edhe
në të dhëna të tjera konfidenciale. Në këto sulme, sulmuesi mund të insertojë edhe
karaktere të veçanta në skriptat SQL, të cilat pastaj mund të modifikohen duke shtuar
më shumë rreshta dhe informacione në të. Në këtë rast informacioni keqlexohet nga
web sajti dhe kjo i mundëson sulmuesit që eventualisht të merr qasje të lehtë dhe të
modifikojë funksionalitetin e atij websajti. [32]

•

Sulmet me përmbytje; Në këto raste sulmuesi dërgon kërkesa për resurse në cloud
aq shpeshë sa që serveri përmbytet me këto kërkesa. Platformat cloud e kanë një veti
e cila në rastet kur ka kërkesa të mëdhaja për resurse zgjerohet. Mirëpo në këto raste
resurset bëhen të pa qasshme për përdoruesit normalë. [17]

•

XML Signature Element Wrapping; Përmes këtij sulmi, sulmuesi targeton
kompjuterin hostues duke dërguar mesazhe përmes shërbimit SOAP, dhe në
dokumente vendos të dhëna të cilat zakonisht përdoruesi nuk mund ti kuptojë. [17]

•

Fshirja jo-komplete e të dhënave; Zakonisht kur të dhënat fshihen nga Cloud, nuk
fshihen të dhënat që janë duplikuar në një server që shëben si back-up. Sistemi opeativ
nuk mund ti fshij pa marr komandën e posaçme për fshirjen e tyre nga sistemi. Fshirja
precize e të gjitha të dhënave zakonisht nuk është e mundur për shkak të duplikimit
në shumë vende, e pastaj ato të dhënat të duplikuara nuk mund të aksesohen nga
përdoruesi. [17]
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4

VLERËSIMI DHE MENAXHIMI I RISKUT NË CLOUD

Avansimet që janë bërë në Cloud Computing, kanë bërë që kjo teknologji të ketë sukses të
madh edhe në aspektin komerical. Sidoqoftë, zhvillime të rëndësishme në fushat e vlerësimit
dhe menaxhimit të rrezikut janë të domosdoshme përpara se adoptimi i përhapur komercial
të bëhet një realitet më i gjerë. Në mënyrë të veçantë, mekanizmat e menaxhimit të rrezikut
duhet të përfshihen në infrastrukturat cloud në mënyrë që të lëvizet përtej qasjes së
përpjekjeve më të mira tek ofrimi i shërbimeve që ndjekin infrastrukturat aktuale të cloud.
[33]
Rëndësia e menaxhimit të rrezikut në Cloud Computing është pasojë e nevojës për të
mbështetur palët e ndryshme të përfshira në marrjen e vendimeve të informuara në lidhje me
marrëveshjet kontraktuale. Mungesa e besimit adekuat në një shërbim cloud në lidhje me
pasiguritë që lidhen me nivelin e tij të cilësisë mund të jetë shkaktar që të parandalojë një
konsumator që të adaptojë një shërbim të caktuar të teknologjive Cloud.
Një vlerësim efektiv I rrezikut në një shërbim të caktuar, së bashku me masat e tjera
lehtësuese, mundet që së paku të ofrojë një siguri teknologjike e cila dërgon në një besim më
të madh te përdoruesit në njërën anë si dhe një produktivitet kosto-efektiv dhe i besueshëm I
ofruesve të shërbimit në anën tjetër. Një përdorues i thjeshtë i cili drejtohet në një shërbim
Cloud për të ekzekutuar një detyrë të caktuar e cila mund të përbehet nga një ose më shumë
shërbime, duhet që të tregojë për detyrën si dhe kërkesat e ndërlidhura me të përmes një
marrëveshje në nivel të shërbimit (SLA). Duke u bazuar në këtë marrëveshje përdoruesi
kërkon akses përmes ofruesve të infrastrukturës përcjellëse të Cloud, në mënyrë që të
përfundojë detyrën. Ofruesit e infrastrukturës Cloud ofrojnë akses në resurse dhe shërbime
përmes SLA-ve, kështu duke e specifikuar rrezikun si dhe veti të tjera. Interaksioni në mes
të ofruesve të infrastrukturës dhe përdoruesve mund të menaxhohet përmes kontratave që
definojnë obligimet e secilës palë, çminin që duhet të paguajë përdoruesi, si dhe dënimin që
paguan ofruesi në rast të dështimit të përmbushjes së obligimeve. Ky model e rrit benefitin
ekonomik si dhe krijon një hapësirë më të sigurtë për përdoruesit që ti vendosin shërbimet e
tyre digjitale në Cloud. [34]
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Risku konsiderohet në të gjitha fazat e shërbimit për: përdoruesit në fazën e shpërndarjes dhe
operimit si dhe për ofruesit në fazën e kontrollit të pranimit dhe operacioneve të brendshme.
Gjatë fazës së shpërndarjes, vlerësimi i riskut bëhet në këto kontekste:
1. Përpara se SLA të dërgojë kërkesë tek ofrusit e infrastrukturës; cili është
rreziku që mund të vije nga ofruesi
2. Kur ofruesi pranon kërkesën vlerësohet risku që vjen nga përdoruesi që ka
bërë kërkesën
3. Në fazën e pranimit ofruesi vlerëson riskun që vjen nga pranimi i SLA [34]

Kompanitë që kërkojnë të zgjerojnë kapacitetet e tyre të infrastrukturës janë duke u kthyer
gjithnjë e më shumë në zgjidhjet e bazuara në cloud, qendra të dhënash ose infrastrukturë të
plotë të jashtme. Ofruesit e shërbimeve të cloud (CSPs) janë dëshmuar të jenë një burim
shumë kosto-efektiv dhe shumë efikas për bizneset e të gjitha madhësive dhe besimi po rritet
se teknologjitë Cloud mund të jenë një mënyrë efektive për të ruajtur të dhëna dhe
aplikacione, si dhe për të zvogëluar shpenzimet kryesore të infrastrukturës. [35]
Shërbimet Cloud nuk janë vetëm platforma të përshtatshme për ruajtje të të dhënave, apo
akses nga paisje të ndryshme, por luajnë një rol të rëndësishëm në komunikim, si dhe
bashkëpunim në pika të ndryshme. Prandaj, një analizë krahasuese duhet të krahasojë jo
vetëm rreziqet e ruajtjes së të dhënave në vende të ndryshme, por edhe rreziqet kur të dhënat
që ndodhen në Cloud shpërndahen mes përdoruesve të tjerë. Prandaj, rreziqet e përdorimit të
Cloud duhet të krahasohen me rreziqet e qëndrimit me zgjidhje tradicionale, të tilla si modele
të bazuara në desktop. [36]

4.1

Analizimi i riskut

Niveli i rrezikut vlerësohet në bazë të mundësisë së një skenari të incidentit, i cili është i
hartuar kundrejt ndikimit negativ të vlerësuar. Mundësia ndodhjes së skenarit të incidentit
jepet nga një kërcënim që shfrytëzon dobësinë me një mundësi të caktuar.
Mundësia e secilit skenar të incidentit dhe ndikimi i atij incidenti në biznes përcaktohet në
konsultim me grupin e ekspertëve që kontribuon në këtë raport duke u bazuar në përvojën e
tyre kolektive. Në rastet kur vendoset se nuk është e mundur të sigurohet një vlerësim i bazuar
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mirë për gjasat e një skenari të mundshëm, atëherë shkalla e mundësisë së ndodhjes së atij
nuk merr kurrfarë vlere, pra vlera është N/A. Është i rëndësishme fakti se mundësia që të
ndodh ndonjëri nga skenarët, varet shumë nga modeli i Cloud, si dhe arkitektura e atij
modeli.[36]
Në vijim është paraqitur niveli i rrezikut si një funksion i ndikimit që ka në biznes skenari i
caktuar si dhe gjasa e skenarit të incidentit. Rreziku që rezulton matet në një shkallë prej 0
deri në 8 që mund të vlerësohet kundrejt kritereve të pranimit të rrezikut. Kjo shkallë rreziku
gjithashtu mund të përcaktohet në një vlerësim të përgjithshëm të rrezikut të përgjithshëm:
•

Rrezik i ulët: 0 - 2

•

Rrezik i mesëm: 3 - 5

•

Rrezik i lartë: 6 – 8

Më poshtë është paraqitur tabela ku është kalkuluar vlera e rrezikut përmes impaktit në biznes
dhe mundësisë që skenari i caktuar të ndodh. [36]

Tabela 1. Vlerësimi i riskut sipas ENISA
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4.2

Menaxhimi i riskut

Ndërkohë që ekzistojnë një numër standardesh dhe kornizash të disponueshme, shumë pak
adresojnë në mënyrë shumë specifike çdo shërbim Cloud. Sidoqoftë, shumë prej këtyre
standardeve dhe kornizave mund të jenë të dobishme për menaxhimin e rrezikut në cloud.
Kuadrat e përshkruara në listën e mëposhtme adresojnë disa procese kryesore të menaxhimit
të rrezikut në Cloud.
•

Objektivat e Kontrollit për Informacion dhe Teknologji të ngjashme është njëri
ndër standartet kryesore për menaxhim në teknologjinë informative. Për shkak se nuk
është i zhvilluar për siguri informative, nuk nevojitet që të ndryshohet në mënyrë që
të përshatet me standartet specifike të ndonjë organizate. Proceset themelore të këtij
kuadri për identifikimin e rrezikut potencial si dhe implementimin e kontrolleve
lehtësuse, aplikohen jo vetëm tek ofruesit e Cloud por edhe në procese të tjera të
brendshme biznesore. [37]

•

Libraria e infrastrukturës së IT ofron disa nga informatat më të fuqishme sa i
përket aspektit të mjedisit të IT. Kjo librari nuk është kornizë për menaxhim dhe nuk
e adreson arkitekturën e ndërrmarjeve, mirëpo proceset e saj përshkruajnë
“disponueshmërinë” e shërbimeve të IT, e që në këtë rast edhe të platformave në
Cloud. [37]

•

ISO 27000x është standart ndërkombëtar për siguri të informacionit. Praktikat e këtij
standarti mbesin ndër resurset më të qëndrueshme sa i përket udhëzimeve për siguri
të informacionit. Standardi ndjek një qasje të bazuar në rrezik për t'i dhënë prioritet
theksimeve të sigurisë dhe përmban strategji praktike të kontrollit të të dhënave.
Përveç kësaj, standardi shkon përtej konfidencialitetit dhe mbulon gjithashtu
disponueshmërinë dhe integritetin, të gjitha këto janë të zbatueshme për menaxhimin
e ofruesve të shërbimeve të palëve të treta. Është e rëndësishme që secili ofrues i
shërbimeve në Cloud tu përmbahet rregullave të këtij standarti. [37]

•

Standarti i sigurisë në Industrinë e Pagesave është standart që gjen aplikim tek
kompanitë që ruajnë ose procesojnë të dhëna të kartelave bankare, mirëpo në shumë
raste përdoret si vegël referencuese. Ky standart nuk ofron strukturë menaxhuese, por
ofron të dhëna të rëndësishme për menaxhim të palëve të treta. [37]
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•

Aleanca për Siguri në Cloud është një organiztë jo-profitabile e cila si mision e ka
promovimin e praktikave më të mira për ofrimin e sigurisë së të dhënave në Cloud.
Kjo e ofron “Matricën e Kontrollit në Cloud”, si dhe vegla të tjera. [37]
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5

PRIVATËSIA NË CLOUD

Koncepti i privatësise dallon shumë nga vendet e ndryshme, kulturat apo ligjet. Zakonisht
vet koncepti i privatësisë formohet nga pritjet e njerëzve, si dhe interpretimet ligjore.
Të drejtat e privatësise janë të ndërlidhura me grumbullimin, përdorimin, zbulimin e tyre,
ruajtjen si dhe shkatërrimin e të dhënave personale ose PII.

5.1

Cikli jetësor i të dhënave

Të dhënat personale duhet që të menaxhohen si pjesë e të dhënave që përdoren nga
organizatat. Mbrojtja e këtyre të dhënave duhet të bëhet në secilën nga fazat e paraqitura në
figurën 4.

Figura 5. Cikli jetësor i të dhënave

Komponentat e secilës fazë janë:
•

Faza 1 - Krijimi i të dhënave
o Posedimi i të dhënave: kush i posedon të dhënat, dhe si do të mirëmbahen të
dhënat nëse vendosen në Cloud?
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o Klasifikimi i të dhënave: si klasifikohen të dhënat, si dhe a krijohen limite
nëse përdoret Cloud
o Administrimi i të dhënave: a ka strukturë për administrimin e të dhënave e
cila merret me mbrojtjen dhe menaxhimin e të dhënave përmes cikleve, edhe
në rastet kur të dhënat ndodhen në Cloud
•

Faza 2 – Përdorimi i të dhënave
o Përdorim i brendshëm dhe i jashtëm: a përdoren të dhënat vetëm brenda
organizatës apo edhe jashtë, në këtë rast në një model publik të Cloud
o Pala e tretë: a ndahen të dhënat me palë të treta (p.sh nënkontraktorë)
o Përshtatja: a është përdorim i të dhënave konsistent me qëllimin për të cilin
janë mbledhur?
o Thirrje ligjore: a menaxhohet informacioni në atë mënyrë që organizata të jetë
në përputhje me specifikat ligjore.

•

Faza 3 – Transferi i të dhënave
o Rrjetet private dhe publike: në rastet kur bëhet transferi i të dhënave në Cloud,
a është duke u bërë përmes rrjeteve private apo publike, si dhe a është transferi
i mbrojtur nga sulmet e ndryshme në rrjet?
o Kërkesat për enkriptim: A janë PII të enkriptuara? Shumica e ligjeve për
privatësi kërkojnë që të dhënat të jenë të enkriptuara kur transferohen në rrjete
publike.
o Kontrolli i aksesit: a kanë qasje në të dhënat vetëm personat përgjegjës?

•

Faza 4 – Transformimi i të dhënave
o Derivimi: a vlejnë të njëjtat rregulla të sigurisë edhe në momentin kur të
dhënat transformohen ose procesohen më tutje në Cloud?
o Grumbullimi: a mbledhen të dhënat në atë mënyrë që ato nuk janë më të
identifikueshmë në mënyrë individuale?
o Integriteti: a mbahet integriteti i të dhënave edhe në momentin kur vendosen
në Cloud?

19

•

Faza 5 – Ruajtja
o Kontrolli i aksesit: a ekziston një kontroll i aksesit në të dhëna, në mënyrë që
vetëm personat të cilët janë të autorizuar të kenë qasje në të dhëna?
o Të dhënat e strukturuara dhe të pastrukturuara: në çfarë mënyrë janë të
organizuara të dhënat në Cloud?
o Integritetiti / Konfidencialiteti / Disponueshmëria: a kanë të dhënat integritet,
konfidencialitet dhe qasje të lehtë edhe kur vendosen në hapësirat e Cloud?
o Enkriptimi: a janë të enkriptuara të dhënat para se të vendosen në hapësirat e
Cloud?

•

Faza 6 – Arkivimi
o Ligjshmëria: PII mund të kenë kërkesa specifike që caktojnë se për sa kohë të
dhënat mund të arkivohen, si dhe a plotësohen këto kërkesa nga provajderi i
Cloud?
o Ruajtja në hapësira të jashtme: a ofrohet mundësia që të dhënat të arkivohen
në hapësira të jashtme (off site) ?
o Shqetësimet me të dhënat multimediale: a janë të dhënat të ruajtura në media
që mund të jenë të qasshme në të ardhmen?
o Ruajtja: për sa kohë mund të ruhen të dhënat nga ofruesi i Cloud, si dhe a
është ky afat kohor konform me afatin e caktuar nga afati i organizatës të cilës
i takojnë të dhënat?

•

Faza 7 – Shkatërrimi i të dhënave
o Siguria: a shkatërrohen të dhënat në mënyrë të sigurtë, në mënyrë që të
evitohet vjedhja e të dhënave?
o Shkatërrimi i kompletuar: a shkatërrohen të dhënat tërsisht, apo a mund të
rikthehehen të dhënat pas shkatërrimit?

Impakti në secilën fazë dallon nga lloji i orgaizatës që i posedon të dhënat, si dhe ofruesit të
Cloud. [38]
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5.2

Shqetësimet kryesore të privatësisë në Cloud

Gjatë zhvillimit dhe rritjes së përdorimit të shërbimeve Cloud, sidomos nga kompanitë e
ndryshme që të dhënat e përdoruesve i ruajnë në Cloud, janë ngritur edhe shumë shqetësime
në lidhje me privatësinë e të dhënave. Më poshtë janë përshkruar disa nga shqetësimet
kryesorë në lidhje me privatësine dhe sigurinë e të dhënave. [38]

5.2.1 Aksesi në të dhëna
Përdoruesit apo organizatat të cilave u takojnë të dhënat kanë të drejtë që të dijnë se çfarë lloj
të të dhënave personale i kanë në Cloud si dhe të kërkojnë që të dhënat e tyre të mos
procesohen. Në Cloud është shumë e rëndësishme që të ofrohet akses i shpejtë dhe i sigurtë
për përdoruesit në të dhënat e tyre. Në shumë raste krijohet shqetësim nga aksesi i
paautorizuar, nga i cili mund të rrjedhin probleme të shumta sa i përket privatësisë. [38]

5.2.2 Ruajtja e të dhënave
Ligjet e privatësisë në vende të ndryshme vendosin kufizime në aftësinë e organizatave për
të transferuar disa lloje të informatave personale në vende të tjera. Kur të dhënat ruhen në
Cloud, një transferim i tillë mund të ndodhë pa njohurinë e organizatës, duke rezultuar në një
shkelje të mundshme të ligjit vendor. [38]

5.2.3 Koha e mbajtjes së të dhënave
Një shqetësim shumë i madh të përdoruesit është edhe koha se sa ruhen të dhënat në Cloud,
edhe në momentin kur nuk përodoren më. Është e rëndësishme që të jetë e qartë rregullorja
që përcakton kohën e mbajtjes së të dhënave në Cloud, si dhe përjashtimet që mund të bëhen
në lidhje më këtë çështje. [38]

5.2.4 Shkatërrimi i të dhënava
Ofruesit e Cloud zakonisht i duplikojnë të dhënat në shumë lokacione dhe sisteme në mënyrë
që të rritet disponueshmëria e të dhënave. Mirëpo ky benfit që fitohet ktheht në një sfidë në
momentin që duhet të bëhet shkatërrimi i këtyre të dhënave. Gjithmonë lind pyetja se a mund
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të shkatërrohen të dhënat përgjithomnë dhe tërësisht nga Cloud, apo vetëm bëhen të
paqasshme nga jashtë. [38]

5.2.5 Thyerjet në privatësi
Shqetësim mjaft i madh janë edhe rastet kur ndodh ndonjë thyerje në privatësinë e të dhënave
dhe nuk njoftohet përdoruesi për këtë rast.

Për

këto

raste

shpesh

nuk

definohen

përgjegjësitë që sjell probleme. Nëse kontratat përfshijnë përgjegjësinë për shkeljet që
rezultojnë nga neglizhenca e ofruesit të Cloud, është e rëndësishme që të zbatohet kontrata
dhe të përcaktohet fajtori. [38]
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5

METODOLOGJIA

Ideja kryesore e këtij punimi ka qenë që të bëhet një prezantim i qartë në lidhje me sigurinë
në platformat Cloud. Në fokus kanë qenë kërcënimet në siguri në këto platforma, problemet
në lidhje me privatësinë e të dhënave si dhe rregulloret e standarded që rregullojnë këto
platforma. Pyetjet kryesore përmes së cilave e kam krijuar një vizion në lidhje me materialin
që do të analizoj dhe të shkruaj në punim kanë qenë:
•

Cilat janë kërcënimet kryesosre në industrinë e platformave të bazuara në
Cloud?

•

Cilat janë rreziqet dhe masat e marra?

Materiali i punimit është bazuar nga punime të ndryshme, libra apo revista të fushës së
teknologjisë, materiali i të cilave ka qenë relevant në lidhje me temën. Materiali që ka
shërbyer si bazë fillimisht është analizuar dhe rishikuar. Për të nxjerrë informatat e duhura
nga materiali që kam posedur, kam ndjekur një proces sipas të cilit fillimisht zgjidhet
materiali për analizim, pastaj janë përdorur edhe fjalë kyçe në mënyrë që të selektohet vetëm
materiali i cili shton vlerë në punim. Materialet të cilat nuk janë përshtatur me fushën për të
cilën është fokusuar punimi janë përjashtuar, gjithashtu janë përjashtuar edhe materialet e
vjetra apo që nuk kanë qenë nga burime të sigurta. Gjatë analizimit të materialit të zgjedhur
në shumë raste kam arritur edhe te burime të tjera të cilat kanë qenë të referencuara.
Gjatë gjithë kohës kam tentuar që në punim të mbaj fokusin e temës, në mënyrë që për
lexuesin informatat të jenë të qarta.
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7

REZULTATET

Shërbimet cloud vazhdojnë të tërheqin kompanitë me avantazhe që mundësojnë shkurtim të
kostove për ruajtje dhe mirëmbajtje të të dhënave. Siç u cek edhe më lartë pos që ekzistojnë
avantazhe në të njëjtën kohë parqiten edhe probleme të ndryshme në fushën e sigurisë dhe
privatësisë. Teknologjitë tradicionale të sigursë në kompjuter kanë qenë të bazuara në
firewall, antivirus, proksi të ndryshëm në web që kanë skanuar dhe filtruar paketat që kanë
ardhur nga interneti, mirëpo në platformat Cloud këto teknologji nuk kanë qenë të
mjaftueshme dhe kanë hasur në pengesa, prandaj ka qenë e rëndësishme që të krijohen
metoda të reja të cilat i mbrojnë përdoruesit që i kanë të dhënat në Cloud, nga eksploatimi i
të dhënave, thyerja e privatësisë si dhe rrjedhja e të dhënave e sulme të ngjashme.
Me evoluimin e Cloud janë arritur edhe disa teknologji të reja të cilat e rrisin sigurinë e të
dhënave në Cloud si dhe e ulin numrin e sulmeve. Si shembull studimi në këtë punim i kam
marr Vizualizimin e Sigurisë si Shërbim (SvaaSC) dhe Origjina e të Dhënave si Shërbim i
Vizualizimit të Sigurisë (DPaaSVS). Këto janë teknologji të cilat ndihmojnë në gjurmimin
dhe monitorimin e të dhënave në Cloud, pa marrë parasysh se a janë duke u përdorur ose jo
këto teknologji i ndihmojnë ofruesit e shërbimeve Cloud që të kenë një pasqyrë në lidhje me
aktivitetin që është duke ndodhur në platformat e tyre. Vizualizimi i sigurisë paraqitet në
kontekstin e prezentimit të eventeve të sigurisë në formë vizuale, p.sh vizualizimi i hyrjeve
të paautorizuara, rrjedhja e informatava, gjurmimi i trafikut në web që është
“malicious”, analiza vizuale. [39]
Në mënyrë që vizualizimi i sigurisë të jetë efektiv të dhënat duhet të jenë në gjendje të kohës
reale. [40]
Edhe pse teknologjitë cloud ofrojnë funksione vizualizimi, ato zakonisht janë për qëllime
analitike dhe raporte. Nevoja për një formë të vizualizimit të sigurisë në kohë reale për t'i
mundësuar përdoruesve të shohin dhe të vëzhgojnë lëvizjen e të dhënave dhe madje edhe të
njoftohen nga shërbimi për një kërcënim të dyshimtë është kritik. [41]
Disa nga kompanitë dominuese në fushën e platformave Cloud si Google Cloud, AWS,
Microsoft Azure e kompani të tjera, në mesin e shërbimeve të tyre posedojnë edhe shërbime
për vizualizim të sigurisë.
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8

KRAHASIMI I SIGURISË SË PLATORMAVE CLOUD

Deri më tash tregu i platformave Cloud dominohet nga Amazon me shërbimin e tyre AWS,
Google me Google Cloud Platform si dhe Microsoft me shërbimin Microsoft Azure. Këto
platforma kanë volumin më të madh të aplikacioneve të cilat distribuohen përmes tyre e
rrjedhimisht edhe numrin më të madh të përdoruesve. Duke u bazuar në këtë fakt mundësia
e problemeve në siguri dhe privatësi është më e madhe në këto platforma, dhe rrjedhimisht i
kam zgjedhur si shembuj për ti krahasuar se cila është siguria që e ofrojnë dhe modeli i tyre.

8.1 Amazon Web Service
AWS ofron infrastrukturë në Cloud për organizatat ose kompanitë të cilat për ta zhvilluar
biznesin e tyre u duhet fuqi kompjuterike, hapësirë për ruajtje si dhe shërbime të tjera. Sipas
Amazon shërbimi i tyre AWS u mundëson kompanive të përdorin infrastrukturën globale të
Amazon. AWS ofron disa shërbime që ndërlidhen me pjesën e infrasktrukturës:
•

Elastic Compute Cloud (EC2): është web-shërbim që ofron kapacitet procesues në
Cloud. Ky shërbim mundëson ofrimin e aplikacioneve në mënyrë të shkallëzuar, duke
u siguruar klientëve ndërafaqe për krijimin e makinave virtuale, në të cilat pastaj
klientët mund të bëjnë deploy aplikacionet e tyre. Një klient mund të krijojë, aktivizoj
dhe përfundojë instancat e serverit sipas nevojës, duke paguar nëpër bazë të kohës se
sa kanë qenë serverët aktivë.

•

Simple Storage Service (S3): siguron një ndërfaqe si web-shërbim që mund të
përdoret për të ruajtur dhe pasur akses në sasi të pakufizuara të të dhënave, në çdo
kohë.

Sa i përket kostos, AWS bazohet nga lloji i shërbimit që ofron. Gjithashtu AWS ofron
fleksibilitet në zgjedhjen e shërbimeve në bazë të kostos, sepse ofron lloje të ndryshme të
sistemeve operative, modeleve etj. [38]
AWS ka përgjegjësinë e mbrojtjes së infrastrukturës globale e cila është shtylla e shërbimeve
të saj. Për të ofruar shërbime të sigurta dhe ti mbroje resurset e saj nga sulmet kibernetike
AWS përdorë disa nga praktikat më të mira në fushën e sigurisë. AWS shërbimet e saj i ofron
në harmoni me standartet e sigurisë siç janë:
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•

SOC 1/SSAE 16/ISAE 3402

•

SOC 2

•

SOC 3

•

ISO 9001 / ISO 27001

•

ITAR

Përmes këtyre standarteve AWS sigurohet që të dhënat janë të mbrojtura në çdo kohë.
AWS posedon firewalls, pika aksesi të sigurta, mbrojtje gjatë transmetimit të të dhënave, të
cilat mundësojnë mbrojtje nga sulmet që vinë nga interneti. [42]

Figura 6. Shtresat e sigurisë në AWS [42]

8.2 Google Cloud Platform
Google Cloud Platform është një paketë e shërbimeve në Cloud e ofruar nga Google. Në këtë
paketë ofrohen shërbime të ndryshme si fuqi procesuese në Cloud, hapësirë për ruajtjen e të
dhënave, analizë e të dhënave, menaxhim të Cloud, si dhe shërbime të ndryshme për machine
learning. [43] Përmes kësaj platforme, zhvilluesve u mundësohet zhvillimi i aplikacioneve
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si dhe integrimi i tyre në Cloud. Google App Engine është njëra ndër shërbimet e Google
Cloud Platform, e cila ofron zhvillimin dhe hostimin e web aplikacioneve në infarstrukturën
e Google. Kjo platformë ofrohet pa pagesë për një sasi të limituar të resursve, kurse pastaj ka
kosto për hapësirë shtesë, fuqi procesuese etj.
Ideja e shërbimit është e thjeshtë; përdoruesi e ngarkon aplikacionin në platformë, dhe në të
i lehtësohet zhvillimi dhe në të njejtën kohë nuk ka nevojë për mirëmbajtje të serverëve. [38]
Disa nga karakteristikat e platformës janë:
•

shërbimi dinamik i uebit, me mbështetje të plotë për teknologjit të ndryshme

•

hapësirë ruajtje e cila përfshin databazë që mundëson query dhe sortim

•

API për autentikimin e përdoruesve dhe dërgimin e emailave duke përdorur llogaritë
e Google

•

një mjedis lokal i zhvillimit me tipare të plota që simulon Google App Engine tek
përdoruesit [44]

8.3 Microsoft Azure
Microsoft Azure është platformë në Cloud, që ofrohet nga kompania Microsoft. Ky produkt
është pjesë e strategjisë së kompanisë për të kaluar më shumë resurse nga Desktopi apo
paisjet lokale në Cloud. Përmes kësaj platforme ofrohet një sistem operativ i quajtur
Windows Azure i cili shërben si mjedis për ekzekutimin e aplikacioneve si dhe ofron
shërbime që lejojnë zhvillimin, menaxhimin, dhe hostimin e aplikacioneve në serverët e
Microsoft. Platforma Azure përfshin këto shërbime:
•

Shërbimet .Net: Grumbull i shërbimeve të orientuara për zhvillues, të cilat ofrojnë
pjesë bazike që kërkohen nga aplikacionet që hostohen në Cloud si p.sh kontroll të
aksesit, service bus, workflow etj

•

Shërbimet SQL: janë shërbime të bazuara në Microsoft SQL, mirëpo të përshtatura
për Cloud si tabela relacionare të shpërndara. Ky shërbim mundëson ekzekutimin e
kërkesave në databazë, kërkimin si dhe sinkornizimin e të dhënave më përdoruesit në
paisjet mobile.

•

Shërbimet Live: janë shërbime që i mundësojnë zhvilluesve të lidhin aplikacionet e
tyre me përdorusit me shërbimet e Windows Live që i mundësojnë përdoruesve të
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•

kyçen duke përdorur Live ID e tyre dhe në të njëjtën kohë të përdorin funskionet për
akses në kontakte, fotot apo kontentin e tyre.

Sa i përket çmimit Microsoft Azure bazohet në kohën e përdorimit të fuqisë procesuese,
hapësirës, thirrjeve në API dhe funksioneve të tjera. [38]

Figura 7. Diagrami i rrjetit në Azure [38]

Sa i përket sigurisë gjatë viteve Microsoft ka marrë disa masa ekstreme për ti siguruar të
dhënat e klientëve të tyre. Kontakti i plotë fizik dhe elektronik ndaj serverëve të Cloud
monitorohet nga afër, duke përfshirë edhe stafin e Microsoft. Zhvilluesit që shkruajnë kodin
për softuerin Azure duhet të bëjnë punën e tyre përmes skanimit të plotë për virus dhe vetëm
kodet me skanime të pastra mund të vendosen. Ka raste kur personeli duhet të ketë qasje në
sistem, mirëpo edhe ky proces zhvillohet i kontrolluar me autorizim paraprak, akses
nëpërmjet smart kartelave dhe me sasinë e kufizuar të kohës së qasjes. Filtrimi i paketave
zbatohet në të gjithë trafikun nga makinat virtuale. Kjo zvogëlon rrezikun e sulmeve të
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brendshme që ndalojnë VM-të nga kontaktimi me pajisjet e mbrojtura. Azure ka teknika që
mbrojnë kundër sulmeve DDOS. Nëse një sulmi DDOS vjen nga brenda rrjetit, VM që e
përmban atë largohet menjëherë. Kur një hard drive largohet nga përdorimi, ajo paisje kalon
përmes një operacioni fshirje 7-hapësh për të verifikuar që asnjë informacion nuk është
komprometuar. Sa i përket standarteve të sigurisë Microsoft Azure aktualisht ka më shumë
se 20 çertifikatat të standarteve të sigurisë për Cloud, përfshirë ISO 27001 dhe 27018. [45]
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PËRFUNDIME

Teknologjia Cloud ka ndryshuar mënyrën se si i ruajmë të dhënat jo vetëm ne si përdorues të
thjeshtë, mirëpo në të njëjtën kohë ka hapur horizonte të reja për kompanitë e mëdha në
fushën e teknologjisë por edhe në fushat tjera, ku duhet të procesohen sasi të mëdha të të
dhënave. Kjo teknologji ka mundësuar që kompanitë të ulin kostot e infrastrukturës duke i
ruajtur të dhënat që i posedojnë në Cloud. Sot shumica e aplikacioneve, si ato në web, ashtu
edhe aplikacionet mobile janë të bazuar në Cloud. Kjo “re” digjitale ka bërë të mundur një
ndërlidhje, duke i mundësuar përdoruesit akses në të dhënat e tij nga çfarëdo paisje, ku do
dhe në çfarëdo kohe, falë sinkronizimit që ofrohet nga kompanitë që ofrojnë hapësirë dhe
resurse të tjera në Cloud. Megjithatë, me këtë lehtësim të shtuar vijnë edhe të meta.
Përdoruesit kanë më pak kontroll se kush ka akses në të dhënat e tyre dhe pak ose aspak
njohuri se ku ato të dhëna ruhen. Mirëpo siç u dëshmua edhe në hulumtim, ky grumbullim i
madh i të dhënave të ndryshme në serverë të kompanive, ka rritur edhe problemet në sigurinë
dhe privatësinë e të dhënave. Të dhënat janë centralizuar dhe duke pasura parasysh se këto
të dhëna zakonisht përmbajnë informacione sensitive duke u mundësuar hakerëve targete më
të lehta për të kryer sulme kibernetike me qëllim keqpërdorimin e të dhënave. Problem i
madh është edhe transferimi i të dhënave, sepse zakonisht në këtë fazë ndodhin sulmet e
bazuara në rrjet që përfshijnë sulme si SQL Injection të cilat i mundësojnë sulmuesit të fitojë
akses në databazë. Për të shmanguar të paktën disa nga problemet e zaknoshme, të dhënat që
ndodhen në Cloud duhet që gjithmonë të jenë të enkriptuara, si dhe duhet të bëhet një
menaxhim i duhur i sigurisë në Cloud. Menaxhimi i rrezikut të sigurisë përfshin përdoruesit,
vetë teknologjinë, ofruesit e shërbimeve Cloud dhe aspektet ligjore të të dhënave dhe
shërbimeve që përdoren. Grumbullimet masive të burimeve dhe të dhënave paraqesin një
objektiv më tërheqës ndaj sulmuesve, por krijimi i strategjive mbrojtëse në Cloud mund të
jenë metoda më të fuqishme, të shkallëzueshme dhe me kosto më efektive sesa ato
tradicionale. Për të ndihmuar në zvogëlimin e kërcënimit është e rëndësishme që kompanitë
që ofrojnë Cloud të investojnë në zbatimin e masave të sigurisë për të siguruar që të dhënat
mbahen të sigurta dhe private gjatë gjithë ciklit të jetës, si dhe të jenë në hap me standartet e
fundit për mbrojtjen e të dhënave.
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